[ PRIMO INGRESSO DI UN UTENTE IN BDNA }

Aprire il browser utilizzato abitualmente sulla postazione (Internet Explorer, Chrome,
Firefox, Safari) e connettersi all'indirizzo:

https://bdna.interno.gov.it (se STAZIONE APPALTANTE)

La prima schermata proposta dopo il collegamento € la seguente.

MINISTERO
B vriiNtirvo

Digitare nelle rispettive caselle lo USERNAME e la PASSWORD APPLICATIVA rilasciati
dalla Prefettura.

Come gia detto nelle “generalita sulla PASSWORD APPLICATIVA”la password inviata in
posta elettronica dalla prefettura di competenza, nasce “scaduta” e DEVE essere,
quindi, modificata al primo accesso.

Viene quindi proposta la maschera per il “primo cambio password”.

Inserire una sequenza alfanumerica composta secondo i seguenti criteri, annotarla e
conservarla con cura.

La PASSWORD APPLICATIVA deve avere le seguenti caratteristiche:

. non deve contenere il cognome o il nome o parti di essi

. deve contenere da un minimo di 10 a un massimo di 14 caratteri.
E' necessario rispettare il limite massimo.




deve contenere almeno 1 lettera MAIUSCOLA e almeno 6 lettere minuscole

deve contenere almeno 1 NUMERO
deve contenere almeno 1 carattere speciale
deve essere diversa dalle ultime 2 password utilizzate

L'immagine che segue mostra il messaggio che il sistema evidenzia per segnalare che
la password applicativa € scaduta

Additional Information Required

FPlease type your response below

Password Expired. Please enter a new password

ATTENZIONE

Se la composizione della password applicativa NON rispetta i criteri precedentemente
indicati verra segnalato I'errore

Please log on to continue.

@ usrname [

Password

¢ Incorrect credentials. Try agaim.

Log On

Altrimenti viene richiesta la conferma della password applicativa appena inserita.
Confermarla digitandola nuovamente.

Additional Information Required

Please type your response below

Flease confirm passecdd

b




In caso di digitazione errata viene segnalato |'errore.

Please log on to continue.

User name

Password

¢ Incorrect credentials. Try agaim.

Log On

Ripetere l'inserimento ripartendo dalla digitazione dello USERNAME e la PASSWORD
APPLICATIVA ricevuti in Prefettura.

E molto importante, al momento della creazione della Password applicativa,
fare attenzione a non superare i 14 caratteri per evitare di ottenere la
seguente segnalazione di errore:

This page can't be displayed

3@ ture tne wed aodress Ntps//aceant. nternd.t IS comect




Dopo aver effettuato l'inserimento delle credenziali e il primo cambio password si
procede con il download e l'installazione del Citrix Receiver (solo per utenti che non
hanno gia installato Citrix Receiver).

Il plug-in Citrix € compatibile con i sistemi operativi Windows, Mac e Linux.

Se sulla postazione che si deve utilizzare & presente Windows XP si deve controllare
che sia la versione XP SP3 e in questo caso per l'installazione si puo scaricare la
versione compatibile da scegliere tra le seguenti:

https://www.citrix.it/downloads/xendesktop/legacy-client-software/receiver-for-
windows-401.html

Receiver 10

https://www.citrix.it/downloads/citrix-receiver/legacy-receiver-for-windows/receiver-
for-windows-4101.html

Se questo non funziona

Receiver 9

https://www.citrix.it/downloads/citrix-receiver/legacy-receiver-for-windows/receiver-
for-windows-49LTSR.html

Receiver 8

https://www.citrix.it/downloads/citrix-receiver/legacy-receiver-for-windows/receiver-
for-windows-48.html

Se il plug-in e gia presente sul computer l'attivita di installazione non sara
necessaria.


https://www.citrix.it/downloads/xendesktop/legacy-client-software/receiver-for-windows-401.html
https://www.citrix.it/downloads/xendesktop/legacy-client-software/receiver-for-windows-401.html
https://www.citrix.it/downloads/citrix-receiver/legacy-receiver-for-windows/receiver-for-windows-4101.html
https://www.citrix.it/downloads/citrix-receiver/legacy-receiver-for-windows/receiver-for-windows-4101.html
https://www.citrix.it/downloads/citrix-receiver/legacy-receiver-for-windows/receiver-for-windows-49LTSR.html
https://www.citrix.it/downloads/citrix-receiver/legacy-receiver-for-windows/receiver-for-windows-49LTSR.html
https://www.citrix.it/downloads/citrix-receiver/legacy-receiver-for-windows/receiver-for-windows-48.html
https://www.citrix.it/downloads/citrix-receiver/legacy-receiver-for-windows/receiver-for-windows-48.html

Install Citrix Rece

Alla richiesta di installazione del Citrix Receiver accettare le condizioni della licenza
cliccando nel check e poi su INSTALL

Install Citrix Receiver to access your applications

¥ | & ree with the Citrix license agreement

Install

Security details | Log on

Iniziera il download del plug-in di Citrix che chiedera l'autorizzazione per proseguire.
Cliccare, quindi, su ESEGUI (o Install se viene usata una versione in inglese) e
attendere il completamento del download.

After Citrix Receiver is installed...

Al termine del download di CitrixReceiver.exe cliccare su ESEGUI (o Install se viene
usata una versione in inglese).

1l download di CitrixReceiverWeb.exe & stato completato. Esegui Apri cartella Visualizza download




L'installazione presentera una successione di
rispondere come di seguito indicato:

cimRpe

Receiver

Welcome to Citrix Receiver

Citrix Receiver installs software that allows access to virtual
applications that your organization provides, including
software that allows access to the applications that use your
browser.

- Allow applications access to your webcam and microphone.
- Allow applications to use your lacation.

- Allow access to local applications authorized by your
company,

- Save your credential to log on automatically.

Click Start fo set up and install Citrix Receiver on your computer,

Selezionare

License Agreement

You must accept the license agreement below to proceed.

CITRIX RECEIVER LICENSE AGREEMENT

This is a legal agreement ("AGREEMENT") between you,
the Licensed User, and Citrix Systems, Inc,, Citrix Systems
International GmbH, or Citrix Systems Asia Pacific Pty Ltd.
Your location of receipt of this component (hereinafter
"RECEIVER") determines the licensing entity hereunder
(the applicable entity is hereinafter referred to as
"CITRIX") Citriv Sustems Inc a Nelaware carnaratinn

he license agreement

Enable Single Sign-on

When enabled, single sign-on remembers your credentials for this
device, 50 that you can connect to other Citrix applications without
having to log on each time. You should do this only if your IT
administrator has instructed you to. This will take effect the next
time you log on to this device.

[“Ienable single sign-on

For more information on configuring single sign-on, please see
article CTX133982 at citrix.com/support.

maschere alle quali € necessario

Start

Accettare le condizioni e continuare con Next

continuare con Next



Help make our products better by
joining the Citrix Customer
Experience Improvement Program.

3« B9 kv O continuare con Install
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V' Instaltation successtul

Al termine dell’installazione selezionare Finish

Il plugin “Citrix Receiver” potrebbe, in base alle impostazioni e al tipo di browser,
richiedere a video delle autorizzazioni. Cliccare su PERMIT o Consenti (a seconda
della versione che viene mostrata) per attivare la componente software appena
scaricata e autorizzarne |'esecuzione.

La pagina Web sta tentando di eseguire il componente aggiuntivo 'Citrix Systems, Inc' da 'Citrix Systems, Inc.. ~ Quali rischi si corrono? ‘ Consenti b )

RCie: Recener oo .

SR : LX) 'J Anonline application is attempting to access
N . I ~ information on a device attached to your
@ Un sito Web sta tentando di aprire contenuto computer.

Web utilizzando questo programma

Questo pregramma verra aperto al di fuori della modalita protetta. La
modalita protetta di Internet Explorer facilita la protezione del computer. Se
non si considera attendibile questo sito Web, non aprire il programma. > BIOCk access

Do not permit the application to use these devices.

< Permit use
Permit the application to use

[T Do not ask me again for this site.

Iz‘ Nome: Citrix Systems, Inc
Autore: Citrix Systems, Inc.

DNnn mostrare pill questo avviso per questo programma ese devices,

Consenti ] I Non consentire

Completata quindi linstallazione del PLUGIN passare alla -certificazione della
postazione utente.



ATTENZIONE

Dopo l'impostazione della PASSWORD APPLICATIVA attendere un tempo (circa 10
minuti) prima di procedere alla certificazione dell’'utenza per avere la certezza del
buon esito dell’'operazione.

Terminata |'attesa procedere all’accesso.

N.B. Nel caso di utilizzo di browser diversi da Internet Explorer potrebbe essere
necessario, come nell’'esempio sottostante, fornire ulteriori autorizzazioni
all’esecuzione del plug-in.

) Citrix Receiver X ¥ —— R
C' | & b#tps://bdna.dippp.interno.it/Citrix/StoreWeb

Citrix Receiver
vviare un'applicazione esterna per gestire i link
& receiver://bdna.dippp.interno.it/Citrix/Store/

Z2ZX)2ZX)Qecm90b2NvbFZIcnNpb249MSZ0cm...hl
JaR1hIc WO4OXYxWmivInNOYVRpY2tidDOIMOIxMC

DJENTKORg--

Se accetti la richiesta, verra awiata la seguente applicazione: "C:\Program
‘receivery//bdna.dippp.interno.it/
NOAOXYxWmivJnNOYVRpY2¢ldDOIMOI

XxMCUzQINUQTg4ODK3NDIWNCUZQiIGNjdGOUlyOTAIMOUwMjczREVDOD

ESMDJENTKORg--

Se non hai awiato questa richiesta, essa potrebbe rappresentare un

tentativo di attacco sul tuo sistema. A meno che tu non abbia intrapreso
esplicita per avviare questa richiesta, scegli “Nessuna azione”.

Ricorda la mia scelta per tutti i link di questo tipo.

Awia applicazione Nessuna azione

AVVISO

A seguito dell'installazione di Citrix all’accensione del PC potrebbe essere proposta
seguente schermata

a

(@ Citrix Receiver - ﬁw

Add Account

Enter your work email or server address

]

. | |

|| ]
l

[ [ ]

| ]

Cancel




La richiesta non va presa in considerazione, quindi selezionare “Cancel” o chiudere la
finestra per continuare.



